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POLITICA DE SEGURIDAD DE LA INFORMACION

PROTECCION DE RIESGOS PR LTDA. ASESORES DE SEGUROS

1. AMBITO DE APLICACION

En el presente documento y en toda norma o procedimiento asociado, cuando se mencione el término La
Compaiiia debera entenderse como una referencia a Proteccion de Riesgos PR Ltda Asesores de Seguros.

2. ALCANCE

Aplica a todos los empleados, asesores, personal tercerizado y proveedores, con los que La Compariia tenga
vinculacién comercial o laboral.

3. INFORMACION

La Politica de Seguridad de la Informacién de La Compaiia aplica a todos los Activos de Informacion fisicos,
digitales y electrénicos, durante todo su ciclo de vida.

4. OBJETIVOS

La Compariiia, consciente de la importancia estratégica de la informacién, dispondra de los recursos necesarios
para el adecuado uso de la misma y ha definido la presente

Esta politica tiene los siguientes objetivos:

e  Establecer unas normas obligatorias para proteger la informacion en La Compaiiia.

e  Homologar los términos de seguridad de la informacién.

e  Velar por el cumplimiento normativo.

e Determinar los roles y responsabilidades del manejo de la informacion.

o  Establecer la clasificacion de la informacién.

e Promover el uso correcto de la informacién segtin la clasificacion de la misma.

e Definir politicas generales de calidad, seguridad y valoracién y conservacion de la informacién que
garanticen la adecuada gestiéon de la misma.

5. CUMPLIMIENTO

La Politica de Seguridad de la Informacién es de obligatorio cumplimiento por parte de todos los empleados,
asesores, personal tercerizado y proveedores que presten servicios a La Compaififa. Si un individuo u
organizacion viola las disposiciones descritas en este documento, en el caso de los empleados se entendera como
una falta grave y si corresponde a vinculaciones de otra naturaleza, se entendera como incumplimiento a las
obligaciones de confidencialidad de informacién que le asisten, por lo tanto La Compaiiia se reserva el derecho
de tomar las medidas correspondientes, las mismas que podrian incluso conllevar al ejercicio de acciones
disciplinarias y legales, a la terminacién y/o cancelacién de contratos o vinculos contractuales de cualquier
naturaleza, segtin sea el caso, y a que se pretenda la indemnizacién por los eventuales perjuicios que puedan
llegar a causarse como consecuencia de la violacién. El no acatamiento de la politica aqui descrita, puede hacer
vulnerable a La Compaiiia, exponiéndola a sanciones por parte de los entes de control, pérdidas financieras, de
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imagen y credibilidad ante sus clientes y accionistas. Por esto el cabal cumplimiento de la misma hace parte de
las responsabilidades de cada uno de los usuarios de la informacién de La Compaiiia.

6. ACTUALIZACION Y PUBLICACION

Este documento serd modificado por la gerencia de La Compaiifa y/o por la Junta Directiva en la medida que
se requiera y permanecerd en la “carpeta compartida” en una carpeta fisica y serd enviado por correo electrénico
a todos los funcionarios.

7. DEFINICIONES

e Activo de Informacién: Es un conjunto de datos relevantes para los procesos de La Compania y qué
residen en cualquier medio de almacenamiento.
e Calidad de Informacion: Es una combinacién de estrategias, politicas, practicas y tecnologias para
garantizar que la informacién cumpla con los siguientes criterios:
- Completitud: Mide el grado en que la informacién cuenta con todos los datos que se consideran
criticos y necesarios para el proceso, para el area 6 para el negocio.
- Exactitud: Mide el grado en que la informacién cuenta con datos reales y precisos. Refleja la
realidad del negocio.
- Integridad: Mide el grado en que la informacién cuenta con las suficientes validaciones, las cuales
son establecidas por reglas, parametros y controles.
- Consistencia: Mide el grado de igualdad de la informacién a través de toda la historia, y de los
sistemas utilizados por la compariia.
- Efectividad: La informacién relevante debe ser pertinente y su entrega oportuna, correcta y
consistente.
- Eficiencia: El procesamiento y suministro de informacién debe hacerse utilizando de la mejor
manera posible los recursos.
- Confiabilidad: La informacién debe ser la apropiada para la administracién de la entidad y el
cumplimiento de sus obligaciones.
e Ciclo de Vida de la informacién: Hace referencia a las diferentes etapas por las que atraviesa la
informacién desde que es creada hasta su proceso de disposicion final. Las etapas del ciclo de vida de

la informacién en La Compariia son: Captura/Registro, Distribucién, Transformacién, Conservacion,
Uso y Descarte.

e Seguridad de la informacién: Asegurar la disponibilidad, integridad y confidencialidad de la
informacién con el fin de garantizar la continuidad del negocio minimizando los riesgos de la
informacién en los diferentes procesos.

e Disponibilidad: Es la caracteristica, cualidad o condicién de la informacién de encontrarse a disposicién
de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

e Integridad: Es mantener con exactitud la informacion tal cual fue generada, sin ser manipulada o
alterada por personas o procesos no autorizados.

e  Confidencialidad: Es el acceso a la informacién tinicamente por personas que cuenten con la debida
autorizacion.

e Valoracién y Conservacién: Hace referencia a las politicas, procesos, préacticas y herramientas usadas
para determinar la importancia de la informacién para el negocio, los medios y tiempos de
conservacion de la informacién adecuados segtin el valor de la misma, desde que ésta es creada hasta
su proceso de disposicién final.

8. ROLES Y RESPONSABILIDADES DE LOS ACTIVOS DE INFORMACION
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La Compeaiiia ha definido los siguientes roles y responsabilidades, necesarios para una adecuada: gestion de la
informacién.

8.1. JUNTA DE SOCIOS

Esté integrado por los 4 socios de la compania y tiene las siguientes responsabilidades respecto a la seguridad
de la informacién:

e Definir, validar, aprobar y comunicar las politicas, procedimientos y controles generales aplicables a
todos los Activos de Informacién de las compafifas en cuanto a la seguridad, calidad, valoracién y
conservacion de la informacién en todo su ciclo de vida.

e  Validar que las politicas definidas sean consistentes entre si, que estén alineadas con las estrategias del
negocio, el sistema de control interno y el marco legal vigente.

e  Realizar seguimiento a estas politicas de seguridad de la informacién

e Validar y aprobar los cambios en la definicién de los roles y las responsabilidades de gobierno de
informacién.

e  Verificar la adecuada gestion de los Activos de Informacién prioritarios que afectan la continuidad del
negocio.

e Ser un conciliador en la resolucién de conflictos y temas de incidentes de informacion.

e Revisar y aprobar los términos del Seguridad de la Informacién.

8.2. DUENO DE ACTIVO INFORMACION - GERENTE
Es el representante del Activo de Informacién ante la organizacion y responsable de:

o Definir y verificar las politicas de los activos de informacién que sean viables y de préctica
implementacion.

e Diligenciar, verificar y garantizar la adecuada gestion del inventario de los activos de informacién que
tiene bajo su responsabilidad.

e  C(lasificar y valorar los activos de informacién segun los criterios definidos.

e  Definir y valorar los riesgos a los cuales esta expuesta la informacién segtin su clasificacion.

e  Definiry verificar los controles y el plan de mitigacion para garantizar la seguridad, calidad, valoracion
y conservacién de la informacion.

e Definir y verificar los indicadores que permitan hacer seguimiento a la implementacién de las politicas
de sus activos de informacién y definir planes de mejoramiento.

e Atender y resolver los requerimientos que surjan relacionados con los activos de informacion.

¢ Implementar controles para vigilar la politica de Seguridad de la Informacién.

8.3. CUSTODIO DE ACTIVO INFORMACION

Implementar las politicas, procedimientos y controles definidos por la Junta de Socios y/o el Duefio del Activo
de Informacioén segtn la funcién que desempeifia en la organizacion.

e  Identificar riesgos y/o vulnerabilidades de los medios y mecanismos de custodia a los cuales est4
expuesta la informacién.

e Apoyar la implementacién de los indicadores de seguimiento y los planes de mejoramiento definidos
por el Duefio del activo de informacién.

8.4. USUARIO DE ACTIVO INFORMACION

e  Cumplir las politicas definidas para el Activo de Informacién del cual hace uso.
e Reportar incidentes o eventos relacionados con la informacion o que atenten contra las politicas o grupo
de interés de La Compania.

9. CLASIFICACION DE LA INFORMACION
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La Compaiiia ha definido la siguiente clasificacion de la informacion, con el objetivo de realizar una gestién de
la misma acorde con su nivel de relevancia para los procesos del negocio.

9.1 INFORMACION DE DOMINIO PUBLICO

Es la informacién que ha sido declarada de conocimiento ptblico por parte del Duefio del Activo de Informacion.
Este tipo de informacién puede ser entregada o publicada a todo tipo de puablico (personas internas, externas de
La Compafia y miembros de la competencia) sin restricciones y sin que esto implique dafios a los grupos de
interés, a las actividades, a los procesos de La Compafia.

9.2 INFORMACION DE USO INTERNO

Es la informacién que utilizan los empleados de La Compafia para realizar las operaciones diarias del negocio
y que no puede ser conocida por terceros sin previa autorizacién del Duefio del Activo de Informacién. En caso
de ser conocida, utilizada o modificada por personas sin la debida autorizacién, impactaria de manera leve a
terceros, a los sistemas y/o procesos de La Compafiia.

9.3 INFORMACION RESTRINGIDA

Es informacién de La Compariia que es utilizada s6lo por empleados y un grupo de colaboradores o terceros
para realizar sus labores y que no puede ser conocida por otros empleados, colaboradores o terceros sin
autorizacién del Duefio del Activo de Informacion. En caso de ser conocida, utilizada o modificada por personas
sin la debida autorizacién, impactaria de forma importante cualquiera de los grupos de Politica de Gestién de
Informacién interés de La Compaiiia (accionistas, empleados, clientes, proveedores) o a los sistemas y/o
procesos de La Compafia.

9.4 INFORMACION CONFIDENCIAL

Es aquella informacién que se encuentra definida por la ley, las regulaciones o el Duefio del Activo de
Informacién como representante de La Compaiiia. Esta informacion tinicamente puede ser conocida, utilizada
y modificada por cualquier empleado y/o colaborador de La Compania que lo requiera en funcién de su trabajo,
previa autorizaciéon del Duefio del Activo de Informacién. Se debe llevar un registro de las consultas y/o
modificaciones realizadas por los Usuarios de la informacion confidencial.

Para el caso especifico de La Compaiiia, se considera confidencial la informacién contenida en las Historias
Clinicas, asi como también cualquier informacién que contenga la cédula o NIT del cliente que este acompafiada
de la siguiente informacién por compaiifa.

Seguros
(Generales y Vida)

e  Valor asegurado

e  Beneficiarios

e  Valores de Cesién

e  Relacién de Bienes

e Declaraciéon de Asegurabilidad

e  Formulario del SARLAFT

e Informacién Bancaria

e Pagos de siniestros

e Diferentes titulares de la inversion.

10. POLITICAS GENERALES DE LA GESTION DE INFORMACION

e LaJunta de Socios es la responsable de definir y articular los mecanismos de gestién de la informacién.
e Los Activos de Informacién de La Compaiia deben ser identificados, clasificados y etiquetados de
manera general para establecer los mecanismos necesarios para su adecuada proteccion.

4
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La informacién que exista en mds de un medio (fisico, electrénico, etc.) debe tener la misma
clasificacién, sin importar el formato en el que se encuentre.

Se debe identificar el duefio de cada activo de informacion

Cualquier informacién perteneciente a La Compafifa no puede ser vendida, transferida o intercambiada
con terceros para ningtn propésito diferente a la de su actividad. En caso de requerirse, debe ser
aprobado siguiendo los conductos regulares definidos por el Gerente en representaciéon de La
Compaiiia.

Es responsabilidad de todo Usuario reportar todo acto que atente contra la seguridad de los activos de
informacién, eventos sospechosos o de mal uso de la informacion que identifique.

Identificar los diferentes riesgos asociados con los activos de informacién, que afectan o impactan los
procesos de negocio.

Realizar controles periédicos de Seguridad de la Informacién.

Los usuarios deben hacer uso de los diccionarios de términos que estandarizan los conceptos de
negocio.

Cualquier informacién o conocimiento generado en los procesos de La Compaiiia es propiedad de la
misma.

11. PILARES DE LA INFORMACION Y SUS POLITICAS

Los pilares de la informacion sobre los cuales La Compaiiia realizard una gestion son: Calidad, Seguridad y
Valoracién y Conservacién de la informacién

11.1 CALIDAD DE LA INFORMACION

El duefio y el administrador del activo de informacién deben:

Realizar un diagnoéstico de la calidad de los activos de informacién, evaluando nivel de calidad en el
que se encuentran, de acuerdo con los principios de completitud, exactitud, integridad, consistencia,
efectividad, eficiencia y confiabilidad.

Analizar las diferentes causas raiz de los problemas que afectan la calidad, en factores tales como el
humano, los procesos y la tecnologia.

Establecer planes de accién efectivos para solucionar los problemas de calidad encontrados.

11.2 SEGURIDAD DE LA INFORMACION

Todos los Usuarios serdn responsables de proteger la informacién a la cual accedan, conforme a su
clasificacién asegurando su confidencialidad, integridad y disponibilidad.

El duefio de los activos de informacién, definiran y validaran los controles para proteger los activos de
informacién contra los riesgos identificados.

El custodio de los activos de informacion implementard los controles para proteger los activos de
informacién contra los riesgos identificados.

La publicacion y distribuciéon de informacién confidencial o restringida de La Compafiia en sitios
publicos como internet (Ej.: prezi, slideshare, Dropbox, 4shared etc.), aulas de clase, presentaciones
personales, entre otros esta prohibida, salvo expresa autorizacion del duefio de la informacion. Para
el caso de la informacion de Uso Interno debe ser autorizada por el Dueiio del activo de informacién.
La informacién generada por La Compafiia debe cumplir las normas sobre derechos de autor y de
propiedad intelectual.

11.3 VALORACION Y CONSERVACION DE LA INFORMACION

Todos los activos de informaciéon deben tener definido los tiempos y medios de conservacion en el
inventario de activos de informacion, los cuales seran determinados para cada caso por el Gerente.

Todos los documentos que soporten las operaciones que realiza La Compaifiia o que posean un valor
legal, probatorio, fiscal, contable o histérico, deberan ser conservados en los centros de administracion
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documental (Archivos) que defina la organizacién. No se permite la creacién de archivos alternos sin
autorizacion.

e Ningan usuario esta autorizado para destruir archivos fisicos, salvo la autorizacién que emita en cada
caso el Gerente, esta autorizacion se dard en los comités semanales y debe ser registrada en las actas.
Cuando exista copia digital en el software de La Compafiia y en los archivos de la aseguradora, no sera
necesaria la autorizacién expresa del Gerente.

e  Los documentos electrénicos deben almacenarse en el archivo digital (software AIS).

12. USO DEL CORREO ELECTRONICO, INTERNET, DISPOSITIVOS MOVILES, AIS, SISTEMAS
INTERNOS DE LAS COMPANIAS DE SEGUROS, ACCESO A LAS OFICINAS.

e Todos los empleados tienen correo @proteccionderiesgos.com y cualquier tema de la compafiia debe
ser exclusivamente manejado por este correo o por el correo prltda@asesorsura.com. Estd prohibido
abrir los correos personales desde lo equipos de La Compania. Se hara un chequeo trimestral de todos
los computadores. Salvo por el gerente y la asistente de gerencia, nadie puede tener la clave de acceso

directo al servidor de su correo electrénico y todos los correos deben manejarse a través del Outlook
vigente de cada empleado.

e Facebook YouTube y Twitter estan deshabilitados de todos los computadores de La Compaiiia, salvo
el de la gerencia que maneja las redes sociales de la compaiiia.

¢ Laclave delared de internet de la compafia no debe ser entregada a ningtn visitante sin autorizacion
del gerente o de su suplente.

e El manejo de AIS esta restringido a la asistente de gerencia, el gerente, su suplente y las directoras
técnicas de seguros de vida y seguros personales. Cada uno debe manejarlo con su propia clave y desde
su propio equipo.

e  Esta prohibido compartir cualquier clave personal de cualquier funcionario, especificamente:

- Claves de acceso a sistemas de las aseguradoras.
- Claves de acceso a AIS.
- Claves de acceso a correos electrénicos corporativos diferentes a prlitda@asesorsura.com

- Clave de acceso a computadores de dotacion y celular subsidiados con acceso a correo electrénico.
- Claves de la alarma de la oficina

e  Cuando nuestro oursourcing de tecnologia haga un back up al disco duro externo o haga las revisiones
preventivas o correctivas, es indispensable que esté siempre en acompafiado por el asistente
administrativo de gerencia, el gerente o de su suplente.

e El teléfono celular de la compaiifa y los funcionarios comerciales que tengan su correo debe estar
permanentemente bloqueado.

e Solo los comerciales podran sacar sus computadores de dotacién de las instalaciones de la empresa.
Con autorizacién del gerente, los técnicos podran llevarlos a sus hogares para trabajar en proyectos
especificos.

e Solamente tendran llave de la oficina, Argenis Diaz (o quien tenga su cargo a la fecha), Catherine Aguiar
(o quien tenga su cargo a la fecha), la Gerente y el Subgerente. Cada una de estas personas tiene una
clave privada de acceso.

e Salvo para temas corporativos de Proteccion de Riesgos y recepciéon de documentos de clientes en
transito a las aseguradoras no debemos tener nada en los archivos fisicos o copias. Cualquier
documento confidencial o restringido, debe ser guardo bajo llave.

e Solamente el gerente o el subgerente podran tener acceso a la llave del lugar donde se guarda la
memoria externa que tiene la informacién del servidor y de los equipos de la compaiiia.

LA JUNTA DE SOCIOS
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